PRAVILNIK

O BLIZIM USLOVIMA ZA KVALIFIKOVANE ELEKTRONSKE VREMENSKE ZIGOVE

"Sl. glasnik RS", br. 59/2019)

Predmet

Clan 1
Ovim pravilnikom se propisuju blizi uslovi za kvalifikovane elektronske vremenske zigove.
Znacenje pojedinih izraza
Clan 2
Pojedini izrazi u smislu ovog pravilnika imaju slede¢e znaCenje:

1) sistem za izdavanje vremenskih zigova je sklop informaciono-tehnoloskih proizvoda i komponenti namenjen da
podrzi pruzanje usluge izdavanja vremenskih zigova;

2) jedinica za formiranje vremenskih Zigova je tehnicka celina u okviru sistema za izdavanje vremenskih zigova
koju ¢ine odgovarajuce hardverske i softverske komponente i koristi se za formiranje kvalifikovanih vremenskih
zigova, pri ¢emu jedna jedinica za formiranje vremenskih zigova koristi jedan asimetri¢ni privatni klju¢ za
potpisivanje odnosno pecatiranje vremenskih Zigova;

3) asimetricni privatni klju¢ je tehnicka realizacija podataka za kreiranje elektronskog potpisa odnosno pecata
koris§¢enjem metoda asimetri¢ne kriptografije;

4) asimetri¢ni javni kljuc je tehnicka realizacija podataka za validaciju elektronskog potpisa odnosno pecata
kori§¢enjem metoda asimetricne kriptografije.

Primena standarda EN 319 421

Clan 3

Usluga izdavanja kvalifikovanih elektronskih vremenskih zigova obavlja se saglasno zahtevima standarda ETSI EN
319 421 "Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps" (u daljem tekstu: EN 319 421), ukljucujuéi i dodatne zahteve tog standarda - koji
se odnose na izdavanje kvalifikovanih elektronskih vremenskih zigova, odnosno zahteve iz drugih standarda na
koje se iz tog standarda direktno i indirektno upucuje, kao i zahtevima odgovarajucih standarda, dokumenata i
preporuka koje se odnose na pruzanje usluge izdavanja kvalifikovanih elektronskih zigova, ako se njima
obezbeduje najmanje jednak kvalitet pruzanja usluge koji se postize primenom standarda EN 319 421.

Zahtevi standarda EN 319 421 koji se odnose na Listu od poverenja shodno se primenjuju za Javnu listu
kvalifikovanih usluga od poverenja.

Sistem za izdavanje vremenskih Zigova mora biti saglasan zahtevima standarda EN 319 421 koji se odnose na
Sistem tela za vremenski zig.

Jedinica za formiranje vremenskih zigova mora biti saglasna sa zahtevima standarda EN 319 421 koji se odnose na
Jedinicu za formiranje vremenskih zigova.

Politika i prakti¢na pravila usluge izdavanja kvalifikovanih elektronskih vremenskih Zigova
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Clan 4

Politika usluge izdavanja kvalifikovanih elektronskih vremenskih zigova (u daljem tekstu: politika izdavanja
vremenskih zigova) definiSe zahteve koje treba da ispunjava usluga izdavanja kvalifikovanih elektronskih
vremenskih zigova, dok prakti¢na pravila za pruzanje usluge izdavanja kvalifikovanih elektronskih vremenskih
zigova (u daljem tekstu: Prakti¢na pravila izdavanja vremenskih Zigova) definiSu operativne procedure u cilju
ispunjenja tih zahteva, tj. nacin na koji pruzalac usluge izdavanja kvalifikovanih elektronskih vremenskih zigova
ispunjava tehnicke, organizacione i proceduralne zahteve poslovanja koji su odredeni u politici izdavanja
vremenskih zigova.

Politika izdavanja vremenskih zigova se definiSe nezavisno od specifi¢nog operativnog okruzenja pruzaoca usluge
izdavanja kvalifikovanih elektronskih vremenskih Zigova, dok prakti¢na pravila izdavanja vremenskih zigova daju
detaljan opis organizacione strukture, operativnih procedura, kao i fizi¢ko i racunarsko okruZenje pruzaoca usluge
izdavanja kvalifikovanih elektronskih vremenskih Zigova.

Uslovi koje treba da ispunjavaju politika i prakti¢na pravila
Clan 5

Politika izdavanja vremenskih zigova i Prakti¢na pravila izdavanja vremenskih Zigova moraju biti uskladeni sa
odredbama zakona, odredbama propisa donetih na osnovu zakona, kao i zahtevima standarda koji su tim propisima
propisani da se primenjuju.

Politika usluge izdavanja vremenskih Zigova treba da ispunjava zahteve iz standarda EN 319 421, ukljucujuéi
zahteve iz drugih standarda na koje se iz tog standarda direktno i indirektno upucuje, a koji se odnose na politiku
izdavanja vremenskih Zigova.

Prakti¢na pravila usluge izdavanja vremenskih zigova treba da ispunjavaju zahteve iz standarda EN 319 421,
ukljucujuéi zahteve iz drugih standarda na koje se iz tog standarda direktno i indirektno upucuje, a koji se odnose
na prakti¢na pravila izdavanja vremenskih zigova.

Izvor ta¢nog vremena

Clan 6

Jedinica za formiranje vremenskih Zigova koristi izvor tatnog vremena (u daljem tekstu: ¢asovnik) koji mora biti
zaSticen od neprimecenih promena i mora se obezbediti da se svaka promena rada ¢asovnika izvan predvidenih
parametara odmah ustanovi.

Casovnik mora biti sinhronizovan sa univerzalnim koordiniranim vremenom (UTC), tako da bude obezbedeno da u
trenutku formiranja vremenskog ziga vreme koje je upisano u vremenskom zigu ne odstupa od UTC vremena za
vise od jedne sekunde.

Objavljivanje asimetri¢nog javnog kljuca
Clan 7
Asimetri¢ni javni kljuc koji sluzi za verifikaciju elektronskog potpisa odnosno pecata vremenskih zigova, tj. koji
odgovara asimetricnom privatnom kljucu kori§¢enom u jedinici za formiranje vremenskih zigova, objavljuje se u

okviru Javne liste kvalifikovanih usluga od poverenja.

Koriséenje naprednog elektronskog potpisa odnosno pecata

Clan 8



Napredni elektronski potpis odnosno pecat koji se koristi za potpisivanje odnosno pecatiranje vremenskog ziga
mora biti zasnovan na elektronskom sertifikatu izdatom od strane pruzaoca usluge izdavanja elektronskih
sertifikata koji uslugu pruza saglasno standardu ETSI EN 319 411-2 "Electronic Signatures and Infrastructures
(ETSI); Policy and security requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates".

Elektronski sertifikat koji se koristi za elektronski potpis odnosno pecat iz stava 1. ovog ¢lana mora dodatno biti
saglasan zahtevima iz standarda ETSI EN 319 422: "Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles" (u daljem tekstu: EN 319 422) koji se odnose na profil sertifikata
jedinice za formiranje vremenskih Zigova.

Protokol izdavanja vremenskog ziga

Clan 9

Sistem za izdavanje vremenskog ziga omogucava elektronski pristup usluzi izdavanja kvalifikovanih elektronskih
vremenskih Zigova koris¢enjem protokola koji je saglasan standardu ETSI EN 319 422, ukljucujuci i dodatne
zahteve tog standarda koji se odnose na kvalifikovane elektronske vremenske zigove.

Format zahteva za izdavanje vremenskog ziga koji se upucuje sistemu za izdavanje vremenskog ziga treba da bude
u skladu sa zahtevima standarda EN 319 422 koji se odnose na profil za format zahteva.

Format odgovora na zahtev iz stava 2. ovog ¢lana treba da bude u skladu sa zahtevima standarda EN 319 422 koji
se odnose na profil za format odgovora.

Izdavanje nekvalifikovanih vremenskih Zigova

Clan 10

Ako pruzalac usluge izdavanja kvalifikovanih elektronskih vremenskih Zigova takode izdaje elektronske
vremenske zigove koji nisu kvalifikovani, tada:

1) ne sme da se koristi zajednicka pristupna tacka za elektronski pristup usluzi izdavanja kvalifikovanih
elektronskih vremenskih zigova i za elektronski pristup usluzi izdavanja nekvalifikovanih elektronskih vremenskih
zigova,

2) ne sme da se koristi isti asimetri¢ni privatni kljuc za potpisivanje odnosno pecatiranje kvalifikovanih 1
nekvalifikovanih vremenskih zigova.

Primena Pravilnika o izdavanju vremenskog Ziga
Clan 11
Izdavaoci vremenskog ziga iz ¢lana 73. stav 4. Zakona mogu da izdaju kvalifikovane vremenske zigove u skladu sa
Pravilnikom o izdavanju vremenskog Ziga ("Sluzbeni glasnik RS", broj 112/09) najduze godinu dana od dana
stupanja na snagu ovog pravilnika.
Prestanak vaZenja drugih propisa

Clan 12

Pravilnik o izdavanju vremenskog ziga ("Sluzbeni glasnik RS", broj 112/09) prestaje da vazi istekom roka iz ¢lana
11. ovog pravilnika.

Stupanje na snagu
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Clan 13

Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom glasniku Republike Srbije".



